ANEXO N° 8

ESTADO ACREDITADO DE RECOMENDACIONES CONTENIDAS EN INFORMES DE AUDITORIAS EXTERNAS

AL 29/02/2024
Carta de Gerencia Hallazgo Recomendacion Clasif.
No. Fecha | No. Nombre No. Dirigida a Detalle Estado Acreditado Estado
CG 1-2014 23/10/15 5 Debilidades de control interno en la 1 Proveeduria / Seccién Concrete en conjunto con el Departamento de Contabilidad un procedimiento de conciliacién, de manera que se determinen Segin plan de implementacién avalado con el citado oficio UNA-VADM-OFIC-462- P
cuenta de inmueble, maquinaria y de Contabilidad oportunamente las diferencias que se puedan presentar (recélculos de la depreciacién acumulada de los activos), asi como tener 2024 del 27/09/2024, el plazo de cumplimiento vence el 27/09/2024.
equipo. las debidas justificaciones sobre el origen de las mismas.(2)(3)(4)(5)(6)(7)
3 Programa de Gesti6n Realizar revaluaciones periédicas para que de este modo revelar un saldo contable a valor razonable en la fecha de los estados fdem. P
Financiera financieros.(2)(3)(4)(5)(6)(7)
10 No implementacién de todos los 1 Direccién de Revisar e implementar todos los planes de contingencia que han sido desarrollados por la UNA y que estadn bajo la Segin el plan de implementacion avalado con oficio UNA-R-OFIC-2513-2023 P
planes de contingencia definidos. Tecnologias de responsabilidad de la DTIC. precitado, el plazo de cumplimiento se mantuvo para el 30/11/2023.Segin carta de
Informacién y gerencia CG-TI 2022 precitada, la disposicion se encuentra pendiente. Mediante UNA-
Comunicacion DTIC-OFIC-053-2024 del 16/02/2024 el director de DTIC le solicita al rector una
prérroga para el 29/11/2024, adjuntando la matriz de seguimiento y el plan de
implementacion.
2 Realizar pruebas al plan de contingencias y continuidad, definiendo aplicaciones o componentes de prueba, participantes de la idem. P
prueba, revision de actividades (nombre de la actividad, fecha, responsable, estado de la actividad, entre otros).
3 Documentar los resultados de las pruebas realizadas, determinando los ajustes que sean necesarios e indicando lo funcional o no idem. P
del plan.
11 Debilidades en el Sistema Integrado 1 Llevar a cabo la implementacién de un sistema informatico para el control de las inversiones de la Universidad Nacional, en este Mediante la carta de gerencia CG-TI 2021 precitada, el Despacho Carvajal & I
de Inversiones (SICOI). proyecto debe participar activamente el departamento de tesoreria, junto con la Direccién de T.I. y Comunicacion, con el fin de Colegiados Contadores Publicos Autorizados indicé que la disposicion no aplica, razén
lograr una implementacion exitosa de dicho sistema. por la cual para efectos del informe de estado acreditado y cumplimiento de labores se
clasifica como implementada.
2 El nuevo sistema debe de generar un registro auxiliar de inversiones que contenga al menos los siguientes campos: -Ntmero de idem. |
operacién, -Puesto de bolsa, -Rendimiento, -Serie, -Emisién, -Instrumento, -Tasa Facial, -Monto facial, -Costo, -Interés
comprado, -Tipo de vector, -Fecha de compra, -Fecha de vencimiento, -Fecha de Ultimo pago, -Fecha de préximo pago, -
Interés acumulado, -Valor de libros, -Precio de mercado, -Valor de mercado.
CG 1-2015 16/09/16 6 Deficiencias de control en el registro Programa de Gestion Constituir un registro auxiliar para las cuentas por pagar, que muestre apropiadamente las caracteristicas de cada uno de los De acuerdo con la CG 1-2022 del 22/09/2023 dicha disposicion no se mantiene |
auxiliar de las cuentas por pagar Financiera documentos sujetos de pago, con suficiente detalle para realizar los analisis que se requieran, utilizando una herramienta que pendiente, al no ser reiterada en las observaciones de dicha auditoria externa.
complemente el sistema que utiliza actualmente la Universidad Nacional. (3)(4)(5)
7 Debilidades de control interno en las Director Seccién Efectuar una actualizacion de los custodios de los activos fijos mantenidos en el campus de Sarapiqui, efectuar la revision de Segiin plan de implementacion avalado con el citado oficio UNA-VADM-OFIC-462- P
partidas de inmueble, maquinaria y Regional Sarapiqui activos no plaqueados e identificarlos. 2024 del 27/09/2024, el plazo de cumplimiento vence el 27/09/2024.
equipo en la sede de Sarapiqui
1 Incumplimiento de la normativa 1 Direccién de Establecer y ejecutar acciones alternas para gestionar la calidad de los productos y servicios de Tl mientras se efecttia la Implementada segtin matriz de seguimiento avalado con oficio UNA-R-OFIC-2513-2023 I
relacionada con la gestion de calidad Tecnologias de actualizacién de la normativa de gestion de calidad actual. precitado y Carta de Gerencia CG-TI 2022 del 26/04/2023..
para los servicios de T.I. Informacion y
Comunicacion
3 Deficiencias en la seguridad fisica de Definir e implementar las acciones necesarias para subsanar las deficiencias identificadas en la seccién Condicion del presente Segiin plan de implementacion avalado con oficio UNA-R-OFIC-2513-2023 precitado, P
los cuartos de servidores hallazgo para el Centro de datos ubicado en las oficinas de la DTIC de la UNA en Heredia. el plazo de cumpliento vence el 30/11/2024. Segln carta de gerencia CG-TI 2022 del
26/4/2023 se mantiene pendiente.
2 Encargado Centro Definir e implementar las acciones necesarias para subsanar las deficiencias identificadas en la seccién Condicién del presente Segtn plan de implementacién avalado mediante oficio UNA-R-OFIC-1343-2023 P
Comunicaciones Sede hallazgo para el centro de comunicaciones Rack A y Rack B ubicado en el Campus Nicoya. precitado, el plazo de cumplimiento vence el 30/11/2024. Segun carta de gerencia CG-TI
Nicoya 2022 del 26/4/2023 se mantiene pendiente.
CG 1-2016 24/05/17 4 Debilidades de control interno en la 3 Administracion Realizar un estudio de la condicién legal de los activos de la universidad y corregir errores e inconsistencias que se puedan Segun plan de implementacién avalado con el citado oficio UNA-VADM-OFIC-462- P
cuenta de inmueble, maquinaria y Consejo Universitario  presentar.(4)(5)(6) 2024 del 27/09/2024, el plazo de cumplimiento vence el 27/09/2024.
equipo.(2)
5 Capitalizacion de la afectacion por 1 Programa de Gestion Realizar el registro del efecto por diferencial cambiario segtn el tratamiento contable adecuado debido a que se debe reconocer De acuerdo con la CG 1-2022 del 22/09/2023 dicha disposicion no se mantiene |
diferencial cambiario al costo de la Financiera como cuenta de resultados y no capitalizarse. pendiente, al no ser reiterada en las observaciones de dicha auditoria externa.
propiedad, mobiliario y equipo.
CG 1-2017 29/05/18 1 Debilidades de Control en Arqueos Sede  Chorotega - Coordinar con los departamentos respectivos para que se realicen los arqueos de caja chica de una manera oportuna y Segln plan de implementacion avalado con el citado oficio UNA-VADM-OFIC-462- P
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de Fondos y Cajas Chicas en la Sede
Chorotega-Campus Liberia

Campus Liberia sorpresiva, que asegure la veracidad de la informacion y asi cumplir con lo que indica el reglamento. (5)(6)(7) (9) 2024 del 26/02/2024, el plazo de cumplimiento vence el 27/09/2024.




Carta de Gerencia Hallazgo Recomendacion Clasif.
No. Fecha | No. Nombre No. Dirigida a Detalle Estado Acreditado Estado
CG 1-2017 29/05/18 3 Deficiencias en cuentas por cobrar 1 Programa de Gestion Establecer lineamientos sobre la recuperabilidad basados en la antigiiedad de los documentos por cobrar, por parte de la Segin plan de implementacién avalado con el citado oficio UNA-VADM-OFIC-679- P
Financiera direccion financiera en conjunto con la Unidad de Tesoreria, con el fin de determinar si es posible su recuperacion. 2023 del 14/04/2023, el plazo de cumplimiento vencié el 23/11/2023.

Mantener un constante monitoreo sobre los saldos por cobrar con antigiiedad considerable y tomar las medidas necesarias para De acuerdo con la CG 1-2022 del 22/09/2023 dicha disposicién se mantiene pendiente,

garantizar la recuperacion de dichos saldos. (5)(6)(7) (8) (9) no obstante a pesar de que en el citado oficio UNA-VADM-OFIC-462-2024 del

26/02/2024 la VADM aprob¢ los informes matriciales integrales de las cartas a la

gerencia; no incluy6 informacién sobre esta disposicion.

5 Debilidades de la cuenta Inmueble, 1 Corregir de forma oportuna las diferencias que se presentan entre el saldo contable con el registro auxiliar de activos de manera Segdn plan de implementacion avalado con el citado oficio UNA-VADM-OFIC-462- P
maquinaria y equipo que se presenten debidamente conciliados. (5)(6)(7)(8) 2024 del 26/02/2024, el plazo de cumplimiento vence el 27/09/2024.

3 Realizar las gestiones necesarias para cada uno de los activos incluidos en el registro auxiliar contable, con el fin de determinar idem. P
el valor de la depreciacién acumulada y el valor en libros actual, asi como efectuar los ajustes considerados pertinente para
mostrar un valor actual de la propiedad, planta y equipo. (5)(6)(7)(8) (9)

6 Obras en proceso, finalizadas y su 1 Revisar la cuenta de obras en proceso y realizar el registro contable de la capitalizacién, ademés de la revelacion apropiada en idem. P
capitalizacion contable los estados financieros y evitar que se den duplicaciones en las cuentas de obras en proceso y en el auxiliar de edificios. (5) (6)

2 Se debe tener una adecuada comunicacién con el departamento de PRODEMI en el cual en el momento que ellos concluyan idem. P
una obra enviar la documentacion y acta definitiva para que la obra sea capitalizada. (6)

8 Deficiencias de control en el registro 2 Coordinar con la Administracion de la Caja Costarricense del Seguro Social una reunion para que determinen porqué se idem. P
auxiliar de cuentas por pagar presentan diferencias en el calculo de las cargas sociales del pago de las planillas y el monto facturado por la C.C.S.S. (9)

3 Realizar un analisis de las cuentas muy antiguas que se mantienen registradas y proceder a realizar los ajustes correspondientes De acuerdo con la CG 1-2022 del 22/09/2023 dicha disposicion no se mantiene 1|
para que los saldos que componen las cuentas por pagar sean presentados de una forma real y transparente. (5) pendiente, al no ser reiterada en las observaciones de dicha auditoria externa.

9 Existencia de funcionarios con dias Programa  Desarrollo El Programa Desarrollo Recursos Humanos debe de velar por el cumplimiento del instructivo de Regulaciones Administrativas Mediante UNA-PDRH-079-2024 del 23/02/2024 el Programa Desarrollo de Recursos  p
de vacaciones que exceden lo de Recursos Humanos con el fin de evitar que los empleados acumulen vacaciones; asi mismo establecer un plan para el goce de las vacaciones de Humanos le comunica a la Vicerrectoria de Administracion (VADM) la implementacion
permitido. aquellas personas que tienen gran cantidad de dias acumulados con el fin de cumplir con los lineamientos establecidos. técnica desde su &mbito de competencia, estando pendiente el aval por parte de la

G)E)(7)(®) (9) VADM.
CG 1-2017-TI 05/06/18 NA NA NA ASPECTOS GENERALES TI

4 No se realizaron evaluaciones sobre 1 Area de formacion y Realizar evaluaciones del desempefio periédicas a todos los colaboradores de una manera obligatoria y sin excepciones. Para Segin plan de implementacion avalado con oficio UNA-R-OFIC-2378-2022 del P
el desempefio de los colaboradores actualizacion del esto se deben tener claros los siguientes puntos: a. Objetivos para la aplicacion de las evaluaciones del desempefio de los 09/12/2022, el plazo de cumplimiento vencié el 30/11/2023. Con el citado oficio UNA-
del departamento de Tl en el periodo talento humano PDRH colaboradores./ b. Criterios importantes para tomar en cuenta en la evaluacion del desempefio, fundamentadas en informacion VADM-OFIC-462-2024, la VADM aprobé los informes matriciales de las cartas a la
auditado en conjunto con DTIC relevante del puesto de trabajo. / c. Procedimiento de la evaluacién del desempefio. / d. Encargado de este proceso. / e. gerencia; sin embargo no reporta esta disposicion.

Establecimiento de la nota minima de aprobacion de la evaluacion del desempefio. / f. Procedimientos en caso de que algin (a)
colaborador (a) no logre aprobar la evaluacién del desempefio. / g. Medio de informacién y comunicacién de las notas
obtenidas, y sus respectivas justificaciones. / h. Periodicidad de las evaluaciones del desempefio.
CG-TI-2018 06/08/19 2 Oportunidad de mejora a los 1 Direccion de Valorar incluir en el procedimiento para los respaldos de datos, los siguientes aspectos: cuales datos se deben incluir, los tipos Mediante la carta de gerencia CG-TI 2021 precitada, el Despacho Carvajal & |
procedimientos de respaldos y Tecnologias de de respaldos (parciales, incrementales, etc.) y la verificacion del respaldo. Colegiados Contadores Publicos Autorizados indicé el cumplimiento de la disposicion.
recuperacion de datos Informacién y
Comunicacién
2 Incluir en el plan de pruebas de restauracién de respaldos por cada tipo de respaldo lo siguiente: a) Periodicidad de las pruebas, idem. |
b) Responsable, c) Resultados, d) Acciones ejecutadas cuando las pruebas resultaron insatisfactorias.
3 Considerar almacenar las cintas de respaldo en un sitio externo y alejado del campus de la UNA de Heredia. idem. |

3 Inconsistencias en los datos de 1 Encargado de Activos Efectuar una revision de la informacion almacenada en la base de datos de activos fijos, con el fin de que se identifiquen las Segiin el plan de implementacién avalado con oficio UNA-R-OFIC-2513-2023 P

activos fijos coordinando con DTIC causas que originaron las inconsistencias detectadas. precitado, el plazo de cumplimiento se mantuvo para el 30/07/2023 Segin carta de
gerencia CG-TI 2022 precitada, la disposicion se encuentra pendiente. Con oficio UNA-
R-OFIC-911-2023 del 26/05/2023 se traslada al Programa de Gestién Financiera su
implmentacién y el control a la Vicerectoria de Administracién. Con el citado oficio
UNA-VADM-OFIC-462-2024, la VADM aprobd los informes matriciales de las cartas a
la gerencia; sin embargo no reporta esta disposicion.
2 Analizar y establecer mecanismos de control que validen los campos donde se presentan las inconsistencias y hacer las idem. P
depuraciones.
3 Depurar los registros que presentan inconsistencias. idem. P
CG 1- 2018 06/08/19 12 Deficiencias encontradas en latomas 1 Programa de Gestién Realizar tomas fisicas de inventario de forma periédica para determinar los activos que se encuentran en estado de Segin plan de implementacion avalado con el citado oficio UNA-VADM-OFIC-462- P
fisica de activos fijos en la Sede de Financiera obsolescencia, deteriorados o en desuso para iniciar el proceso de baja de activos correspondiente. 2024 del 26/02/2024, el plazo de cumplimiento vence el 27/09/2024.
Nicoya
Ademés, con este proceso se podra verificar que los activos sean parte de la sede de Nicoya y los que sean de otra sede, se
realice el procedimiento necesario para hacer el traslado del activo. (6)(7) (8) (9)
2 Realizar revisiones periddicas de los activos fijos para asegurarse que cada activo cuente con su placa correspondiente y los que idem. P
no tienen o estan en mal estado, sustituirlas por una nueva placa. (6)(7) (8) (9)
CG 1- 2018 06/08/19 15 Ajustes de Periodos anteriores NA Reexpresar los estados financieros, con base en el nivel de materialidad establecido por la Institucion, de no ser relevante el De acuerdo con la CG 1-2022 del 22/09/2023 dicha disposicion no se mantiene I
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monto, se debera registrar en los resultados del periodo en que se detectd el error o la omision. (6)(7) pendiente, al no ser reiterada en las observaciones de dicha auditoria externa.




Carta de Gerencia Hallazgo Recomendacion Clasif.
No. Fecha | No. Nombre No. Dirigida a Detalle Estado Acreditado Estado
Inf.Aud.Ext. Liquid. 26/06/20 1 Liquidacién presupuestaria Programa de Gestion Realizar mensualmente una revision para conciliar contable y presupuestariamente los saldos de las planillas y de las cargas De acuerdo con el “Informe sobre el encargo para asegurar con seguridad razonable I
Presupuestaria al Financiera sociales, con el registro auxiliar que genera el sistema de Recursos Humanos y que permite efectuar el reporte a la CCSS. De sobre la elaboracién de la liquidacion presupuestaria™ con corte al 31/12/2022 y emitido
31/12/2019 esta forma determinar las diferencias entre ambos datos, preparar las justificaciones y aplicar los ajustes correspondientes, de el 28/06/2023 dicha disposicién no se mantiene pendiente, indicandose por parte de
ser requeridos. (10) (11) dicho despacho que la situacién fue subsanada por parte de la administracion.
CG-T12019 02/12/20 2 Deficiencias en los contratos con 1 Direccion de Establecer acuerdos de nivel de servicio brindado por terceros en los casos que corresponda, considerando al menos los Segin el plan de implementacién avalado con oficio UNA-R-OFIC-2513-2023 P
terceros que brindan servicios de TI. Tecnologias de siguientes aspectos: precitado, el plazo de cumplimiento se mantuvo para el 30/11/2023..Segun carta de
Informacién y a. Detalle del servicio: gerencia CG-T1 2022 precitada, la disposicion se encuentra pendiente. Mediante UNA-
Comunicacién i. Nombre. DTIC-OFIC-053-2024 precitada el director de DTIC le solicita al rector una prérroga
ii. Clasificacion. para el 29/11/2024, adjuntando la matriz de seguimiento y el plan de implementacion.
iii. Descripcion.
iv. Prioridad e impacto.
b. Roles y responsabilidades.
c. Indicadores objetivo de servicio:
i. Horas de servicio: indica las horas en que se ofrecer4 el servicio.
ii. Disponibilidad de servicio: puede ser definido en porcentaje
ii. Confiabilidad del servicio: indica el nimero maximo de fallas en el servicio.
iv. Rendimiento de servicio: se refiere al tiempo objetivo para resolver incidentes o solicitudes segtn la prioridad.
d. Procedimiento de escalamiento: indicar el procedimiento de los contactos utilizados para reportar fallas y problemas por los
usuarios, puede ser referenciado al procedimiento de atencién de incidentes.
2 Gestionar la aprobacion y divulgacion de los acuerdos de nivel de servicio para la prestacion brindada por terceros. idem. P
3 Establecer informes de seguimiento, que incluya elementos tales como: idem. P
a. Nombre del contrato.
b. Métricas que determinen el porcentaje de cumplimiento.
c. Presupuesto ejecutado.
d. Periodo (fecha de inicio y fecha de finalizacién)
e. Cumplimiento de las actividades definidas
CG 1- 2020 02/12/21 2 Cuentas puentes o transitorias con 1 Programa de Gestién Efectuar revisiones y conciliaciones periédicas de las cuentas contables, con el objetivo de identificar posibles ajustes a cuentas Segin plan de implementacion avalado con el citado oficio UNA-VADM-OFIC-462- P
saldo al cierre. Financiera denominadas transitorias esto de una forma adecuada, oportuna en tiempo y forma al cierre de cada mes y sobre todo al cierre 2024 del 26/02/2024, el plazo de cumplimiento vence el 27/09/2024.
de cada ciclo contable. (8) (9)
5 Deficiencias presentadas 3 Se debe contar con los mecanismos o herramientas de control sobre los saldos por cobrar de manera sistematizada, con el fin de Idem. P
cuentas por cobrar. poder realizar una gestion de cobro de forma oportuna y girar las instrucciones pertinentes para su recuperacion.
6 Deficiencias de control en la revision 1 La Proveedurfa Institucional debe crear un registro auxiliar de las mercaderias en transito del exterior que permita detallar el idem. P
de las partidas de anticipos a inventario que se encuentra en transito con el proveedor, fecha y monto correspondiente.
proveedores.
2 Debe dar seguimiento a los informes que sobre esta partida emite la Seccién de Contabilidad. idem. P
3 Se debe realizar un andlisis de las cuentas que presentan una antigiiedad alta para hacer un estudio detallado y asi determinar el idem. P
por qué no se han registrado como activos propiamente y
hacer los ajustes necesarios.
7 Debilidades de control interno en la 1 Corregir de forma oportuna las diferencias que se presentan entre el saldo contable con el registro auxiliar de activos de manera idem. P
cuenta de propiedad, planta y equipo que se presenten debidamente conciliados. (5)(6)(7)(8)(9)
explotados.
3 Realizar las gestiones necesarias para cada uno de los activos incluidos en el registro auxiliar contable, con el fin de determinar idem. P
el valor de la depreciaciéon acumulada y el valor en libros actual, asi como efectuar los ajustes considerados pertinente para
mostrar un valor actual de la propiedad, planta y equipo. (5)(6)(7)(8)(9)
4 Realizar un estudio de la condicién legal de los activos de la Universidad y corregir errores e inconsistencias que se puedan idem. P
presentar.
5 Realizar evaluaciones periddicas para que de este modo revelar un saldo contable a valor razonable en la fecha de estados idem. P
financieros.
10 Existen diferencias entre el reporte 1 Efectuar mensualmente la conciliacion de los registros contables de la cuenta de salarios con los montos reportados de planillas idem. P
de la planilla contra los registros a la Caja Costarricense de Seguro Social y los respectivos célculos de cargas sociales, vacaciones y aguinaldo, con el objetivo de
contables. determinar de forma oportuna posibles omisiones.(9)
Inf.Aud.Ext. Liquid. 22/01/22 1 Liquidacién presupuestaria 1 Realizar una verificacion de las fechas limites establecidas por la normativa y asi cumplir a cabalidad con las mismas, Con oficio UNA-CU-OFIC-069-2024 del 22/02/2024 se asesora a la Vicerrectoria de P
Presupuestaria al especialmente referente al articulo 4.3.17 Exactitud y confiabilidad de la liquidacion presupuestaria. (11) (12) Administracion, ya que no se ha recibido informacién sobre dicha disposicion.
31/12/2020
CG-TI-2021 06/07/22 APESPECTOS GENERALES DE TI Con oficio UNA-R-OFIC-2513-2023 del 06/12/2023 se avala las matrices de
seguimiento y plan de implementacion adjunto al oficio UNA-DTIC-OFIC-267-2023 del
23/11/2023. En oficio UNA-VADM-OFIC-2278-2023 del 15/11/2023 se le recuerda al
PGF que existen disposiciones administrativas préximas a vencer, con la finalidad de que
se replanteen plazos.
1 Es deseable que el marco de 1 Direccion de Efectuar las gestiones necesarias para que el marco de gobierno y gestion de tecnologias de informacion se actualice y sea Segiin el plan de implementacion avalado con oficio UNA-R-OFIC-2513-2023 P

gobierno y gestion de TI de la UNA

se actualice
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Tecnologias de

Informacion y

Comunicacion

comunicado a los interesados.

precitado, el nuevo plazo de cumplimiento vence el 01/03/2024. Segln carta de gerencia
CG-TI 2022 precitada, la disposicién se encuentra pendiente. Mediante oficio UNA-
DTIC-OFIC-061-2024 del 28/02/2024 se solicité al rector prérroga para el 29/03/2024.




Carta de Gerencia Hallazgo Recomendacion Clasif.
No. Fecha | No. Nombre No. Dirigida a Detalle Estado Acreditado Estado
CG-TI-2021 06/07/22 1 Es deseable que el marco de 2 Direccién de Revisar el marco de gobierno y gestion de tecnologias de informacion regularmente (al menos una vez al afio) garantizando que idem. P
gobierno y gestion de TI de la UNA Tecnologias de éste se mantenga actualizado de acuerdo con los posibles cambios en materia de gobierno y gestion de las TI en la UNA, sus
se actualice Informacién y necesidades y procedimientos del negocio.
CamiminaniAn
2 Oportunidad de mejora en el modelo 1 Rector Identificar y documentar los procesos de negocio de la UNA, con el propésito de obtener una visién panoramica de la Seglin carta de gerencia CG-T1 2022 precitada, la disposicion se encuentra pendiente. P
de arquitectura de la UNA institucion, y asi aprovechar los recursos relacionados a estos procesos. Lo anterior, permitira la elaboracion de un modelo de
arquitectura empresarial robusto
2 Una vez documentados los procesos de negocio, comunicarlos a las distintas &reas y/o departamentos de la institucion. idem. P
1 Direccion de Una vez se conozcan los procesos de negocio, revisar el modelo de arquitectura empresarial con el fin de corroborar que Segin el plan de implementacién avalado con oficio UNA-R-OFIC-2513-2023 P
Tecnologias de considera al menos los siguientes aspectos: precitado, el plazo de cumplimiento vence el el 30/11/2024.Seguin carta de gerencia CG-
Informacién y T1 2022 precitada, la disposicion se encuentra pendiente.
Comunicacion a. Modelos de proceso de negocio: relacionado a identificar la mision, vision, valores y objetivos de la organizacién. Asi como
vision de la arquitectura empresarial y la gestion de los interesados.
b. Modelo de datos: relacionado a la gestién de la informacion y procesos. Asi como la comprobacion del ciclo de vida de
informacion y las trasformaciones recibidas de los datos durante su recepcion y procesamiento.
c. Modelo de aplicaciones: relacionado a la gestion de aplicaciones corporativas y externas, desarrollo de aplicaciones
sistemas. Asi como la debida gestion de la funcionalidad de cada aplicacion encontrada en la organizacion.
d. Modelo de tecnologia: relacionado a la gestién de la tecnologia y sistemas de informacién. Asi como la visualizacion
diagramacion de procesos tecnolégicos plasmados en la infraestructura, servicios externos o facilitadores del negocio.
2 Revisar el modelo de arquitectura periédicamente para garantizar que el mismo se mantenga actualizado de acuerdo con los idem. P
cambios presentados, la informacién y los procesos de negocio.
3 Valorar el uso de marcos de referencia como guia para asegurar que el modelo de arquitectura de informacion es robusto. Un idem. P
ejemplo puede ser:
a. TOGAF (The Open Group Architecture Framework): es un marco de referencia utilizado como estandar global para la
arquitectura empresarial. Dicho estandar permite asegurar que todas las unidades organizaciones manejen un mismo lenguaje de
comunicacion, ya que proporciona el disefio, planificacion, implementacién y gobierno de la informacién a nivel organizacional.
3 No fue posible determinar la 1 Programa Desarrollo Mantener una lista con los exfuncionarios que cesaron funciones por diferentes motivos (renuncia, jubilaciones, despidos, etc.). Segun carta de gerencia CG-T1 2022 precitada, la disposicion se encuentra pendiente. P
existecia de cuentas activas de de Recursos Humanos
exfuncionarios de la UNA
2 Comunicar activamente a la Direccion de Tecnologias de Informacion y Comunicacion los funcionarios que cesan actividades Idem. P
en la institucion para que T1 proceda con la desactivacion de las cuentas respectivas.
3 Autoridades de las Cumplir con el procedimiento establecido sobre solicitud, modificacion y actualizacion de cdigos de usuario, informando a la idem. P
Unidades Académicas Direccion de Tecnologia de Informacién y Comunicacién sobre funcionarios que dejaron de laborar dentro de la Unidades.
4 Direccion de Retirar los permisos de acceso a los sistemas de informacion, a las cuentas de usuario de colaboradores (cuanto corresponda) Segin el plan de implementacién avalado con oficio UNA-R-OFIC-2513-2023 P
Tecnologias de que cesaron sus labores para la organizacién segtn la lista identificada y lo informado por el Area de Recursos Humanos y las precitado, el plazo de cumplimiento vence el 30/06/2024.
Informacion y Unidades académicas.
Comunicacion
5 Verificar la existencia de cuentas genéricas con el propésito de verificar cuales no se estén utilizando y desactivarlas. Ademas, idem. P
se debe asignar un responsable de las cuentas genéricas existentes que se utilizan y monitorear su actividad.
4 Inexistencia de procedimiento parala 1 Areas usuarias en Definir un procedimiento para la revision de pistas de auditoria, que contemple al menos los siguientes puntos: SegUin carta de gerencia CG-T1 2022 precitada, la disposicion se encuentra pendiente. P
revision de pistas de auditoria colaboracién con la a.Responsables.
DTIC b.Frecuencia de las revisiones.
c.Aspectos por revisar.
d.Informe de resultados.
2 Definir y documentar las pistas de auditoria en los sistemas utilizados por la institucion. idem. P
3 Realizar revisiones periddicas de las pistas de auditoria de los sistemas de informacion. idem. P
1 Direccion de Colaborar con las areas usuarias en la elaboracién del procedimiento para la revisién de las bitacoras o pistas de auditoria de los Segiin el plan de implementacién avalado con oficio UNA-R-OFIC-2513-2023 P
Tecnologias de sistemas de informacion. precitado, el plazo de cumplimiento vence el el 30/06/2024.Segln carta de gerencia CG-
Informacion y T1 2022 precitada, la disposicion se encuentra pendiente.
Comunicacién
2 Generar las interfaces o reportes necesarios para que el usuario pueda identificar anomalias o transacciones dudosas. idem. P
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Carta de Gerencia Hallazgo Recomendacion Clasif.
No. Fecha | No. Nombre No. Dirigida a Detalle Estado Acreditado Estado
CG-TI-2021 06/07/22 5 Oportunidad de mejora en la 1 Direccién de Incorporar en el catalogo de servicios las condiciones de uso y ampliar las caracteristicas de los servicios con al menos los Segin el plan de implementaciéon avalado con oficio UNA-R-OFIC-2513-2023 P
estructura del catalogo de servicio Tecnologias de siguientes puntos: precitado, el plazo de cumplimiento vence el 30/06/2024.Segln carta de gerencia CG-TI
Informacién y 2022 precitada, la disposicion se encuentra pendiente.
Comunicacion a.Descripcion del servicio.
b.Alcance del acuerdo (Se incluye lo que abarca el acuerdo y lo que se excluye).
c. Horas en las cuales el servicio estara disponible, incluyendo condiciones especiales para excepciones (por ejemplo, fines ¢
semana, feriados).
d.Métricas del servicio tales como:
i. Disponibilidad (Nivel de disponibilidad del servicio dentro de las horas acordadas, el cual generalmente es expresado en
forma de porcentaje).
ii.Confiabilidad (Nimero méximo de interrupciones del servicio que pueden tolerarse).
iii.Rendimiento (Detalles de la capacidad de respuesta esperada del servicio, por ejemplo, nimero de transacciones a procesar).
e.Seguridad (Descripcién de las politicas de seguridad asociadas).
f.Soporte al cliente.
g.Contactos donde el cliente puede llamar o enviar consultas con respecto al servicio.
h.Responsabilidades de las distintas partes involucradas en el servicio.
2 Revisar y actualizar el catilogo cuando se presenten cambios en los servicios que brinda el DTIC. idem. P
3 Una vez que el catalogo de servicios se ha actualizado, publicarlo en el sitio web de la DTIC. idem. P
FBS-2022 15/12/22 1 Los diagramas de flujo de procesos 1 A la Direccién Revisar y analizar la actualizacién de los diagramas de flujos de proceso y realizar cualquier ajustes y se establezca una Mediante acuerdo UNA-SCU-ACUE-184-2023 del 15/06/2023, el Consejo Universitario  p
de activos fijos, adquisicion de Financiera y Direccion periodicidad, ademas dejar evidencia en dicho documento de la fecha de actualizacién o Gltima revisién efectuada, esto con el avalé los informes matriciales, estableciendose fecha de implementacion el 30/04/2023.
equipo y desecho de equipo se de Operaciones objetivo de mantener los procedimientos lo més acordes al funcionamiento de la Clinica de Especialidades Médicas (CEM) para
encuentran desactualizados. asegurarse que los procesos indicados en los diagramas de flujos sean los correctos y brinden una adecuada guia a los Mediante oficio FBS-DE-351-2023 del 07/09/2023, la Junta Directiva del Fondo de
colaboradores. La actualizacion de los diagramas de flujo debe estar a cargo del departamento de Contabilidad del Fondo de Beneficio Social (FBS) comunicd la actualizacién del plan de implementacion y la matriz
Beneficio Social de los Trabajadores de la UNA (FBS). de seguimiento, reportando esta disposicién como implementada, quedando pendiente la
aprobacion de parte del Consejo Universitario.
2 Existen diferencias entre el registro 2 A la Jefatura de Corregir de forma oportuna las diferencias que se presentan entre el saldo contable con el registro auxiliar de bienes en libros, Mediante el citado acuerdo UNA-SCU-ACUE-184-2023, el Consejo Universitario avald  p
auxiliar y el saldo contable, asi como Contabilidad de manera que se presenten debidamente conciliados mensualmente. los informes matriciales, estableciendose fecha de implementacion el 30/04/2023.
en el recélculo de depreciacion
acumulada y gasto por depreciacion Mediante el citado oficio FBS-DE-351-2023, la Junta Directiva del FBS comunicé la
de activos fijos. actualizacion del plan, solicitando una prérroga al 30/09/2024, quedando pendiente la
aprobacion de parte del Consejo Universitario.
3 3 Efectuar tomas fisicas totales o parciales de forma frecuente de los activos fijos que mantiene la Clinica de Especialidades Con el acuerdo UNA-SCU-ACUE-184-2023 antes mencionado, el Consejo Universitario P
Ausencia de tomas fisicas frecuentes Médicas, para verificar la existencia de los activos, el resguardo y el manejo de los activos asignados, con el objetivo de aval6 los informes matriciales, estableciendose fecha de implementacion el 30/04/2023.
para los activos fijos de la clinica de garantizar el buen uso de los activos fijos. Ademés de documentar cada toma fisica realizada indicando las situaciones
especialidades médicas por parte del encontradas para su respectiva revision y seguimiento. Mediante oficio FBS-DE-351-2023 ya indicado, la Junta Directiva del FB) comunicé la
fondo de beneficio social. actualizacion del plan y la matriz de seguimiento, reportando esta disposicion como
implementada, quedando pendiente la aprobacion de parte del Consejo Universitario.
4 Existen debilidades de control en la 4 A la Jefatura de Con el respectivo acompafiamiento de la direccién de la clinica, efectuar una revisién general de los activos fijos con los que idem. P
toma fisica de activos fijos de la Contabilidad cuenta la Clinica de Especialidades Médicas (CEM) para plaquear los activos que lo requieren, logrando asi mantener todos los
clinica de especialidades médicas. activos debidamente identificados, ademés; actualizar la ubicacion fisica del activo para mantener un adecuado control de los
activos, asimismo; corregir la descripcion de los activos que lo requieran para que su identificacion sea mas sencilla y debe
incluirse la asignacion o responsable del activo esto con el objetivo de garantizar el control de los activos fijos.
CG-TI 2022 26/04/23 APESPECTOS GENERALES DE Tl Mediante oficio UNA-VADM-OFIC-2221-2023 del 08/11/2023 se comunicé esta carta
de gerencia del 26/04/2023, con oficio UNA-VADM-OFIC-477-2024 del 27/02/2024 se
recuerdd al PGF que estd pendiente asunto de resolucion propio de ese Programa.
1 Ausencia de un plan de tratamiento 1 Direccién de Tecnologias Disefiar, documentar y aprobar formalmente un plan de tratamiento de riesgos de ciberseguridad, como apoyo a la gestién de Segiin el plan de implementacion avalado con oficio UNA-R-OFIC-2513-2023 P
de riesgos relacionados con la de  Informacion ' riesgos que se realiza mediante el SEVRI. precitado, el plazo de cumplimiento vence el 29/11/2024.
Ciberseguridad Comunicacion en
coordinacién con el érea
de planificacion
2 Actualizar o revisar el plan periédicamente y mantener un registro de dichas actualizaciones o revisiones. idem. P
3 Realizar capacitaciones, minimo una vez al afio, sobre el plan, esto con el fin de que los involucrados estén preparados y puedan idem. P
ejecutar las acciones necesarias ante la materializacién de un riesgo.
4 Documentar las pruebas del cumplimiento del plan de tratamiento de riesgos de ciberseguridad que se ejecuten a lo largo del idem. P
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Carta de Gerencia Hallazgo Recomendacion Clasif.
No. Fecha | No. Nombre No. Dirigida a Detalle Estado Acreditado Estado
Direccion de 26/04/23 2 Oportunidad de mejora en el 1 Direccion de Desarrollar, documentar, aprobar y divulgar una propuesta para el desarrollo de una politica de escritorio limpio. Es importante Segin el plan de implementacién avalado con oficio UNA-R-OFIC-2513-2023 P
Tecnologias de procedimiento de gestion de activos Tecnologias de considerar que esta politica debe ser aplicada a todo el personal que se le haya otorgado permiso de acceso a la documentacion, precitado, el plazo de cumplimiento vence el 30/06/2024.
Informacién y Informacién y sistemas de informacion, bases de datos, equipos informaticos o servicios de tecnologia de informacién de la entidad.
Comunicacion Comunicacion
2 Establecer responsables de la actualizacion y revision periodica (al menos una vez al afio) de la politica, incluir las idem. P
actualizaciones dentro del control de cambios o versiones.
CG 1- 2022 22/09/23 4 Pedidos de Libros 1 Programa de Gestion Crear un registro auxiliar de las mercaderias en transito del exterior que permita detallar el inventario que se encuentra en Segin plan de implementacion avalado con el citado oficio UNA-VADM-OFIC-462- P
Financiera trénsito con el proveedor, fecha y monto correspondiente. 2024 del 26/02/2024, el plazo de cumplimiento vence el 27/09/2024.
2 Realizar un anélisis de las cuentas que presentan una antigiiedad alta para hacer un estudio detallado y asi determinar el por qué idem. P
no se han registrado como activos propiamente y hacer los ajustes necesarios.
7 Aplicacion incompleta de NICSP 17 1 Identificar, analizar y corrijir las deficiencias presentadas en propiedad, planta y equipo de forma oportuna para presentar en la idem. P
matriz de avance de implementacion de las NICSP 17 los resultados reales, ya que, se muestra un avance del 100%, mientras se
siguen presentando deficiencias.
8 Donaciones en cuentas de patrimonio 1 Definir la politica contable para el reconocimiento de las donaciones conforme a la NICSP 23, asi como analizar la necesidad de A pesar de que en el citado oficio UNA-VADM-OFIC-462-2024 del 26/02/2024 la P

Notas:

realizar los ajustes en los sistemas y procesos para garantizar que el registro de los ingresos se realice de conformidad con las VADM aprob6 los informes matriciales integrales de las cartas a la gerencia; no reporta
NICSP. informacion sobre esta disposicion.

(1) Asi indicado por la Auditoria Externa en la Carta de Gerencia o la Administracién Activa seglin corresponda.
(2) Se reiteran en la Carta de Gerencia CG 1-2015.
() Se reiteran en la Carta de Gerencia CG 1-2016.
(4) Se reiteran en la Carta de Gerencia CG 1-2017.
(5) Se reiteran en la Carta de Gerencia CG 1-2018.
(6) Se reiteran en la Carta de Gerencia CG 1-2019.
(7) Se reiteran en la Carta de Gerencia CG 1-2020.
(8) Se reiteran en la Carta de Gerencia CG 1-2021.
(9) Se reiteran en la Carta de Gerencia CG 1-2022.

(10) Se reitera en el informe de liquidacion presupuestaria del periodo 2020.

(11) Se reitera en el informe de liquidacion presupuestaria del periodo 2021.

(12) Se reitera en el informe de liquidacion presupuestaria del periodo 2022.
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